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Datenschutzhinweise fiir Online-Angebote
(z.B. Telefon-/Videokonferenzen, Workshops, Seminare)
der ARBEIT & LEBEN gGmbH via ,Zoom”

Wir mochten Sie nachfolgend iiber die Verarbeitung personenbezogener Daten im Zusammenhang mit
der Nutzung von ,Zoom” informieren.

1. Zweck der Verarbeitung

Wir nutzen das Tool ,Zoom”, um Telefon- bzw. Videokonferenzen, Online-Workshops, Online-Semi-
nare o.d. durchzufiihren (nachfolgend: ,Online-Meetings”). ,Zoom” ist ein Service der Zoom Video
Communications, Inc., die ihren Sitz in den USA hat.

2. Verantwortliche

Verantwortliche fiir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchfiihrung
von ,0Online-Meetings” steht, ist die ARBEIT & LEBEN gGmbH, Hintere Bleiche 3455116 Mainz, Tel.: +
49 (0) 6131 14086-0, Fax: +49 (0) 6131 14086-40, E-Mail: info@arbeit-und-leben.de

3. Datenverarbeitung durch Zoom

Hinweis: Soweit Sie die Internetseite von ,Zoom* aufrufen, ist der Anbieter von ,Zoom” fiir die Da-
tenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fiir die Nutzung von ,Zoom” jedoch
nur erforderlich, um sich die Software fiir die Nutzung von ,Zoom” herunterzuladen (wenn Sie erst-
mals einen Einladungslink zu einer ,Zoom“-Konferenz erhalten, wird die ,Zoom”“-App in der Regel au-
tomatisch fiir Sie heruntergeladen.)

Sie konnen ,Zoom” auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten
zum Meeting direkt in der ,Zoom“-App eingeben.

4. Welche Daten werden verarbeitet?

Bei der Nutzung von ,Zoom” werden verschiedene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,0n-
line-Meeting” machen.

Sie konnen prinzipiell auch als Gast an ,,Online-Meetings” teilnehmen und miissen sich nicht bei
»~Zoom” anmelden/registrieren.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:
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Angaben zum*r Benutzer*in: Vor-/Nachname, Benutzername, Telefon (optional), E-Mail-Adresse oder
Passwort (wenn ,Single-Sign-On“ nicht verwendet wird), wenn Sie diese Daten verwenden, um auf
den Dienst zuzugreifen bzw. zu nutzen. Profilbild (optional), Abteilung (optional).

Meeting-Metadaten: Thema, Beschreibung (optional), IP-Adresse, MAC-Adresse, andere Gerdte-IDs
(UDID), Geratetyp, Betriebssystemtyp und -version, Client-Version usw.

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-
Datei aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername,
Start- und Endzeit. Ggf. kdnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerdts gespei-
chert werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,Online-Meeting” die Chat-,
Fragen- oder Umfragenfunktionen zu nutzen. Insoweit werden die von Ihnen gemachten Texteinga-
ben verarbeitet, um diese im ,Online-Meeting” anzuzeigen und ggf. zu protokollieren.

Um die Anzeige von Video und die Wiedergabe von Audio zu ermdglichen, werden entsprechend
wahrend der Dauer des Meetings die Daten vom Mikrofon Ihres Endgerdts sowie von einer etwaigen
Videokamera des Endgerdts verarbeitet. Sie konnen die Kamera oder das Mikrofon jederzeit selbst
iiber die ,Zoom“-Applikationen abschalten bzw. stummstellen.

Um an einem ,Online-Meeting” teilzunehmen bzw. den ,Meeting-Raum* zu betreten, miissen Sie zu-
mindest Angaben zu Ihrem Namen machen.

5. Umfang der Verarbeitung
Wir verwenden ,Zoom”, um ,Online-Meetings” durchzufiihren.

Um bei geforderten Projekten unseren Nachweispflichten gegeniiber den Forderern nachzukommen,
werden im Zuge des Monitorings Screenshots und/oder Login-Protokolle der Veranstaltung angefer-
tigt (Nachweis der Teilnahme). Vor Erstellen eines Screenshots wird durch die Veranstaltungsleitung
deutlich auf die beginnende Aufzeichnung, bzw. den anzufertigenden Screenshot hingewiesen und
entsprechend Zeit eingerdumt, die Webcam zu deaktivieren oder das eigene Bild (kreativ) zu ver-
fremden.

Wenn Sie bei ,Zoom” als Benutzer*in registriert sind, dann kdnnen Berichte iiber ,Online-Meetings”
(Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten, Umfragefunktion) bis zu ei-
nem Monat bei ,,Zoom” gespeichert werden.

Die in ,,Online-Meeting“-Tools wie ,Zoom” bestehende Moglichkeit einer softwareseitigen , Aufmerk-
samkeitsiiberwachung” (,,Aufmerksamkeitstracking”) ist deaktiviert.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.



6. Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der ARBEIT & LEBEN gGmbH verarbeitet werden,
ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nut-
zung von ,Zoom” personenbezogene Daten nicht fiir die Begriindung, Durchfiihrung oder Beendigung
des Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil bei der Nut-
zung von ,Zoom” sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fiir die Datenverarbei-
tung. Unser Interesse besteht in diesen Fdllen an der effektiven Durchfiihrung von ,,Online-Mee-
tings”.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,,Online-
Meetings” Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsheziehungen
durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO.
Auch hier besteht unser Interesse an der effektiven Durchfiihrung von ,Online-Meetings®.

7. Weitergabe von Daten / Empfénger*innen

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings” verarbeitet
werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe
bestimmt sind.

Beachten Sie bitte, dass Inhalte aus ,Online-Meetings” wie auch bei personlichen Besprechungstref-
fen haufig gerade dazu dienen, um Informationen mit Kund*innen, Interessent*innen oder Dritten
zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger*innen: Der Anbieter von ,Zoom” erhdlt notwendigerweise Kenntnis von den o.g.
Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Zoom” vorgesehen ist.

8. Datenverarbeitung aulRerhalb der Europdischen Union

«~Loom” ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung der per-
sonenbezogenen Daten findet damit auch in einem Drittland statt. Wir haben mit dem Anbieter von
~Zoom” einen Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen von Art. 28 DSGVO
entspricht.

~Loom” stellt ein angemessenes Datenschutzniveau uber die EU-Standardvertragsklauseln sicher.
Eine Kopie der Vertragsklauseln kdnnen Sie hier abrufen: https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=CELEX:02010D0087-20161217&from=DE

9. Datenschutzbeauftragte

Wir haben eine Datenschutzbeauftragte benannt. Sie erreichen diese wie folgt:


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02010D0087-20161217&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02010D0087-20161217&from=DE

ARBEIT & LEBEN gGmbH, Evelin Krupki, Hintere Bleiche 34, 55116 Mainz,
Tel.: + 49 (0) 6131 14086-0, E-Mail: datenschutz@arbeit-und-leben.de

10. Ihre Rechte als Betroffene*r

Auskunft
Auf Wunsch erhalten Sie jederzeit unentgeltlich Auskunft {iber alle personenbezogenen Daten, die wir
iiber Sie gespeichert haben.

Berichtigung, Loschung, Einschrankung der Verarbeitung (Sperrung), Widerspruch

Sollten Sie mit der Speicherung Ihrer personenbezogenen Daten nicht mehr einverstanden oder sollten
diese unrichtig geworden sein, werden wir auf eine entsprechende Weisung hin die Loschung oder
Sperrung Ihrer Daten veranlassen oder die notwendigen Korrekturen vornehmen (soweit dies nach dem
geltenden Recht mdglich ist). Gleiches gilt, sofern wir Daten kiinftig nur noch einschrankend verar-
beiten sollen. Ein Widerspruchsrecht steht Ihnen insbesondere in den Fallen zu, in denen Ihre Daten
aufgrund der Wahrnehmung einer Aufgabe erforderlich sind, die im &ffentlichen Interesse liegt oder
unseres berechtigten Interesses erfolgt, sowie darauf gestiitzten Profilings. Ebenso steht Ihnen im
Falle der Datenverarbeitung zum Zwecke von Direktwerbung ein solches Widerspruchsrecht zu.

Widerrufsrecht bei Einwilligungen mit Wirkung fiir die Zukunft
Erteilte Einwilligungen konnen Sie mit Wirkung fiir die Zukunft jederzeit widerrufen. Durch Ihren Wi-
derruf wird die RechtmaRigkeit der Verarbeitung bis zum Zeitpunkt des Widerrufs nicht beriihrt.

Dateniibertragbarkeit

Erfolgt eine Datenverarbeitung auf Grund eines Vertrages, vorvertraglicher Verhandlungen, einer Ein-
willigung oder mithilfe automatisierter Verfahren, so steht Ihnen das Recht auf Dateniibertragbarkeit
zu. Auf Antrag stellen wir Ihnen Ihre Daten in einem gangigen, strukturierten und maschinenlesbaren
Format bereit, so dass Sie die Daten auf Wunsch einem anderen Verantwortlichen {ibermitteln konnen.

Beschwerderecht

Bei Fragen zur Verarbeitung Ihrer personenbezogenen Daten, bei Auskiinften, Berichtigung, Sperrung,
Widerspruch oder Léschung von Daten oder dem Wunsch der Ubertragung der Daten an eine an-
dere Einrichtung, wenden Sie sich bitte an

ARBEIT & LEBEN gGmbH
Die Datenschutzbeauftragte
Hintere Bleiche 34

55116 Mainz

E-Mail:

Sie haben zudem die Mdglichkeit, sich wegen Ihrer Betroffenenrechte bei einer Aufsichtsbehdrde zu
beschweren:

( )-

Beschrankungen
Daten, bei denen wir nicht in der Lage sind die betroffene Person zu identifizieren, bspw. wenn diese
zu Analysezwecken anonymisiert wurden, sind nicht von den vorstehenden Rechten umfasst. Auskunft,
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Loschung, Sperrung, Korrektur oder Ubertragung an eine andere Einrichtung sind in Bezug auf diese
Daten ggf. madglich, wenn Sie uns zusatzliche Informationen, die uns eine Identifizierung erlauben,
bereitstellen.

11. Loschung von Daten

Wir loschen personenbezogene Daten grundsdtzlich dann, wenn kein Erfordernis fiir eine weitere
Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch bend-
tigt werden, um vertragliche Leistungen zur erfiillen, Gewadhrleistungs- und ggf. Garantieanspriiche
priifen und gewahren oder abwehren zu kénnen. Im Falle von gesetzlichen Aufbewahrungspflichten
kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Anderung dieser Datenschutzhinweise

Wir iiberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei sonsti-
gen Anldssen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets auf dieser
Internetseite.

Stand: 11.03.2021



